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灾备系统建设项目基本要求

一、定时灾备系统
[bookmark: _GoBack]（一）可用存储空间≥100TB（Raid6/Raid5）；≥2个10Gbps以太网主机接口，≥2个32Gb FC接口，配置热插拔冗余电源；配置配套容量的软件许可，对接入客户端数量、类型均不限制;
（二）具备防篡改备份能力，遭勒索软件攻击后能够有未受感染的干净备份进行数据恢复；
（三）支持多种备份方式，例如完全备份、增量备份、差异备份等；
（四）支持Oracle、 SQL Server、MySQL等工作负载的在线数据保护；
（五）数据离线保护：备份数据能够自动复制入移动硬盘、磁带、光盘等介质离线存储，支持目前主流磁带机、磁带库、虚拟带库。              
二、实时灾备系统
（一）采用≥3节点的分布式架构；单节点要求配置≥2颗10核处理器，内存≥256GB高速缓存模块，≥2块480G SSD，≥8块10T SATA硬盘，≥2个千兆电口、≥2个万兆光口（含模块），热插拔双冗余电源，≥10个应急接管许可，CDP实时备份功能，≥3个主机热备，≥100TB的备份授权；
（二）支持多种操作系统保护及恢复，支持整盘、分区数据在线快速恢复，支持在线全量恢复、接管后增量数据恢复，恢复过程无需中断接管后的业务访问；
（三）灾备平台支持同时保护物理服务器业务、虚拟化平台业务、云平台业务的能力；当被保护的多个生产系统故障时，灾备平台支持无缝快速故障系统的接管；
（四）灾备资源池化：灾备存储资源采用分布式架构，由多台物理服务器组成分布式存储集群，通过新增物理服务器实现存储容量和性能的横向扩展，扩容过程业务零中断；
（五）提供对数据库的微秒级CDP持续数据保护，可直接整机备份数据库，保障核心数据库和应用的业务连续性；
（六）HA容灾切换功能扩展：支持1分钟内重要系统双机HA的灾备切换功能，可以实现物理机、虚拟机等的主备切换。
三、离线归档备份设备
（一）≥2个驱动器，配置1个光纤驱动器。配置≥40个磁带槽位，支持扩展到至少200个磁带槽位。配置≥10个45TB 物理磁带；
（二）支持多种主流操作系统（如：IBM AIX、HP-UX、Linux、Windows等），支持Oracle、DB2、MS SQL Server、Domino等数据库，支持业界主流备份软件；
（三）支持远程管理和面板操作管理，支持基于Web系统管理，具有与操作面板完全一致的图形化管理界面，可实时显示磁带库内部的操作情况，如磁带加载、卸载次数、磁带机的温度等参数。
四、集成及灾难恢复演练环境搭建服务
 （一）利用我院现有的软硬件环境，搭建集成灾难恢复演练环境，为定期进行系统和数据灾难恢复演练提供就绪环境；
 （二）能够实现备份数据在在灾难恢复环境的自动数据恢复流程编排，在灾难发生时，可保证尽量短的中断时间和尽量少的数据损失。同时，在非灾难状态，也可进行一键容灾演练、演练流程编排，满足业务连续性管理要求；
 （三）要求实现定时灾备系统和实时灾备系统的集成，实时备份数据可以按需保存到定时灾备系统的重复数据删除存储池，定时删除重复存储池或实时备份系统存储池的数据可以按策略流动到磁带库的磁带介质上保留，实现备份数据的长期离线归档保存。
